
פתרונות הגנת סייבר בסביבת ממוחשבת



איומי סייבר חומרתי בסביבת ממוחשבת

בחומרההטמנות-איומים בשרשרת האספקה 

תקיפת רשתות מחשוב וזליגה בין רשתות  

יועץ מיוחד לענייני טרור ומודיעין של חמישה נשיאים [רד קלארק 'ריצ

15ב בתוך "של ארההתמוטטות קטסטרופלית "]: אמריקנים
".פגיעה בשרשרת אספקת החומרהדקות בלבד בגלל



חומרה
הוספה•
הסרה•
שינוי•

תוכנה
נגיף/ וירוס •
פישינג•
נגישות•

מבנה
הוספה•
שינוי•

משולש האיום



חומרתי-מתקפות סייבר 



חומרתי-מתקפות סייבר 



איומי הסייבר

תשתיות מיםבתי חולים

תשתיות חשמל תחבורה

קבוצה
מספר האקרים

האקר
בודד

מדינה



תקיפות סייבר במוצרים באמצעות חומרה

נגישות

קל לביצוע

אין חיכוך

חתימה שקטה

פתאומיות

תקיפה שקטה

תקיפה באמצעות  
רכיבים פאסיביים



מדדים משפיעים-שרשרת ההספקה 

אתלשנותשיכולותכאלוהןהקיברנטיבמרחב"ערך"התקפות

נקודתישלכולן,יותרלכדאיותנחשבותולכן,הקייםקווהסטטוס

החומרהאספקתשרשרת–משותפתתורפה



סבירות  / פוטנציאל נזק -מודל ניהול הסיכון  

חד ערכי'צד גמבצעירכש

מעל שבועעד שבועשעות24עד הספקה

מזוההלא ידועלא מזוההלקוח סופי

ידניחצי אוטומטיאוטומטימחסן

מארזמכלולכרטיססוג הפריט

כמות גדולהבודדיםבודדכמות הפריטים
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אויב/ מדינות יריב שאר העולםישראליצרן
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תהליך זיכוי לחומרה-הפתרון 

טכנולוגיה מתקדמת
  זיכוי סדרתי
  אוטומציה
 ניהול ידע
  ניסיון
קשר רציף עם גורמי הביטחון

זיכוי 
סדרתי

מחקר  
בסיס  

הנתונים

לימוד 
והפקת  
לקחים
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זיכוי סדרתי מבוסס מחקר

Check-  מעבר המוצר בתחנות
הבדיקה ובניית מאגר נתונים 

איכותני 

Cross-  הצלבת נתוני הבדיקה

Summary- סיכום של ניקוד
התחנות 

Recommendation-  המלצת
מערכת על סמך נתונים חקורים  



תקיפת רשתות מחשוב וזליגה בין רשתות  

מערכות חדשות הנדרשות  " עולות לאוויר"מידי יום , IOT-בעידן ה, כיום
וממשקים בין מערכתייםלחיבור בין רשתי 



נתוני תקציב והשקעה

5.6%602 $
מיליארד

של  ITמתקציב ה 
הארגונים

משקיעים באבטחה  
*וניהול סיכונים

ח של גרטנר"י דו"עפ*

י "עIT-סך ההוצאות ה
עסקים קטנים 

ובינוניים עד סוף  
2018**

IDCח של "י דו"עפ**

אחוז עלייה לעומת  
2017**

4.9%

684 $
מיליארד

י "עIT-סך ההוצאות ה
עסקים קטנים 

**2021ובינוניים עד 

שיעור צמיחה שנתי  
) CAGR( מורכב 

2016-2021לתקופה 

4.7% מהאירגונים אינם 69%
מאמינים שתוכנות ההגנה  

יכולות למנוע את האיום



מוצרי חציצה ובידול רשתי–הפתרון 

Fiber Blockerסדרת אבטחה 
הפרדה גלוונית מוחלטת באמצעות סיב אופטי

Blockerסדרת אבטחה 
חציצה פנימית אחידה מוחלטת

 Blocker Diodeסדרת אבטחה
אבטחה חשמלית

Fiber Coderסדרת 
IPפתרונות אבטחת רשת וריבוי 

Audio Diodeסדרת 
אבטחת אודיו
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חומרתיםואספקת מוצרי הגנה ציר מחקר ושירות המאפשר פיתוח ייצור 
המבטלים את התכנות הגורם העוין לתקיפה



FiberBlocker- Cyber Solutions

FiberBlocker-Secure 4K 
HDMI Extender

FiberBlocker-Secure 
Audio Extender



KVM Diode Separator 
Switch

NET 1

KVM Diode Separator 
TX1

USB

HDMI

HDMI

NET 2

NET 3

NET 4

HDMI

KVM Diode Separator 
TX1

USB

USB

USB

KVM Diode Separator 
TX1

KVM Diode Separator 
TX1

HDMI

HDMI
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FiberBlocker- Cyber Solutions



SECURE OVER-IP

IP Matrix Network

NET 1 NET 2 NET 3 NET n

PC

Encoder
TX1

Decoder
RX1

NET n

Encoder
TXn

Decoder
RXn

PC

Management
System
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IP Matrix Network

NET 1 NET 2 NET 3 NET n

PC

Encoder
TX1

Decoder
RX1

NET n

Encoder
TXn

Decoder
RXn

PC

Management
System

FiberBlocker HDMI
Diode
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SECURE OVER-IP



Streaming 
TV

IP Matrix Network

NET 1 NET 2 NET 3

PC
IP 

Camera
Set-Top 

Box
Video 
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Video 
Recorder

Fiber
Blocker

Fiber
Blocker

Fiber
Blocker

Fiber
Blocker

Encoder
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Encoder
TX3

Encoder
TX2
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Any …..
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System

NET n
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SECURE OVER-IP



!תודה רבה
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