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אנומליותעלהתראותקבלת,החשמלבלוחהרכיביםשלאמתבזמןניטור
להחזרתיזומותפעולותביצוע.מתרחשותהןבטרםפוטנציאליותתקלותוזיהוי

ובטוחמהירבאופןהתקלהובידודתקיניםלערכיםהמערכת

מונעתמתחזוקהמעברידיעלהתפעולועלויותההשבתהזמןהפחתת
Preventive Maintenanceבתחזוקההצורךשלאמיתילחיזוי-Predictive

Maintenance

.נצרכתהיאוהיכןהנצרכתהאנרגיהכמותלבחינתהלוחמרכיבימידעאיסוף
אנרגטיתלהתייעלותהמיועדיםבאזוריםלהתמקדניתן,זמיןזהכשמידע
ואקולוגיכספיחסכוןלטובת

אספקת חשמל  
אמינה

מינימום זמן  
השבתה

אופטימיזציה של  
צריכת החשמל

?יוםהל עם המערכות הקיימות "איך ניתן ליישם את הדרישות הנ

Main Trig g ers / Req uirem ent s
?מהן הדרישות העיקריות ממערכות החשמל המודרניות



Expanding horizons
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Digital transformation

Digital PanelConventional Panel

רוב הלוחות המתוכננים היום  . לוחות החשמל סיפקו בעבר הגנה בלבד לצורך בטיחות המתקן והעבירו מידע כללי על צריכת האנרגיה מהרב מודד המותקן במפסק הראשי

).  י מגעים יבשים"בעיקר ע(מעבירים מידע לבקרת המבנה על מצב המפסקים ומצבי תקלה , למבנים מסחריים ומבני תעשיה

המעבר למערכות דיגיטליות לניהול האנרגיה וביצוע אופטימיזציה ושליטה על . כל צרכן וצרכןלביצוע ניהול אנרגיה אופטימלי של נדרשים הרבה יותר נתונים כיום 

.  שליטה והצגת נתונים בצורה פשוטה וידידותית, ניתוח, יכולות אגירה, מערכת ניטור, כרוך בתכנון לוח מפורט הכולל רכיבי לוח עם יכולות תקשורת, צרכנים

:המהפכה הדיגיטלית



November 19, 20 18 Slid e  4

Digital Panels

BMS HV/MV SCADA

Building Industrial OEM’s Critical Power

MV Digital PanelLV Digital Panel

Positioning
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Digital Panels
Main Archit ect ure
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Protection relays

RTU540

MCCB’s
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Digital Panels
Com m unica t ion
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Digital Panels
MV/ LV Panels  a rray layout

LV Panels

MV Panels

IEC61850 /ModbusTCP/ BACnet / 104CAT-7 or F.O
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Digital Panels
Fea t ures
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Digital Panels
HMI Screens Dynamic SLD Trends Events & Alarms

CB’s Status CB’s Protection Communication
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Digital Panels
CB’s status Screens



Cyber-Securit y

Digital Panels
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עםלהשתנותוממשיכיםמשמעותיתבצורההשתנוהחשמלמתקניהאחרוןבעשור

חשמללמתקניובקרההשליטהמערכותשלהחדשהדור.הטכנולוגיהחידושי

:כגוןפתוחיםופרוטוקוליםTCP/IPאופטייםסיביםאונחושתתקשורתעלמבוסס

IEC 60870-5-104,IEC 61850.

משמעותייםסיכוניםישנם,בטכנולוגיהבשימושהמשמעותייםהיתרונותלמרות

בסיכוניםלטיפולייעודייםתקניםפותחו,כךלצורך.IT-הבעולםבעיקרידועיםשהיו

לאממקורותלמערכותהחדירהסיכויאתולהפחית)ותוכנהחומרהפגיעויות(אלה

:האנרגיהניהוללמערכתהרלוונטייםהתקנים.רצויים

NERC/CIP
IEEE1686
IEC62351

אבטחת מידע וסייבר במתקני חשמל



Cyber-Securit y

Digital Panels
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תווים(חזקותוסיסמאותמשתמשיםשמותעםרקגישה:גישההגבלת
)...סיסמאלהחלפתמוגדרזמן,סיסמאאורךמינימום,גדולותאותיות,מיוחדים

לשרתגישה:מוצפנתתקשורתWeb-ServerדפדפןעםHttps://ברשת
המידעהצפנתכוללVPNפרטיתוירטואלית

אשחומת:מובנתאשחומת(Firewall)נכנסתרשתתעבורתלחסימת
ויוצאת

שעברוקבציםמגלההמערכת:קונפיגורציהבקבצישינוייםחסימת
RTU-בלהטמיעומסרבתמניפולציה

כוללאבטחהעדכוני:שוטפיםעדכוניםsecurity patchesי"עמנוהלים
המערכת

אירועיםרישום)Log(:וקונפיגורציהפרמטריםשינוי,יציאה,כניסהכל
עליונהלמערכתונשלחיםאבטחהכאירועינרשמים

בשימוששאינםפורטיםחסימתכולל:חומרההקשחת

RTU-אבטחת מידע וסייבר המוטמעת במערכת ניהול האנרגיה 



Typical market
Digital Panels
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...מבני משרדים, חוות שרתים, קניונים, בתי מלון ...  אצטדיונים ומוסדות אקדמיים, בתי חולים, בתי ספר ,  אוטובוסים, מפעלים ומבנים תפעוליים של רכבות

...שדות תעופה ונמלים

מבנים מסחריים מבנים ציבורייםמבני תשתיות ותעשיה
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Digital Panels
Summary

האנרגטיבמערךהצרכניםעלושליטהניטורהכוללתאנרגיהלניהולחדשניתמערכת

היסטורילמידעגישהכוללותקלותחריגיםאירועיםעלהתראותקבלת

מגעיםמצב,פעולותמספר(שמתקבללמידעבהתאם,למפסקיםמונעתתחזוקהי"עההשבתהזמןוקיצורמניעה,חיזוי(

זליגהוזרמיקצרים,יתרעומס:כגוןתקלהבמצביהשבתהלמניעתאוטומטייםתרחישיםהגדרת

ברשתמחשבמכללוחכלשלהמשתמשלממשקלגלושניתן

מרכזיתמבנהבקרתמערכתכגון'גצדבמערכותתלוישאינומקצועיחשמלימידעזמינות

מיוחדתבהסמכהצורךבלילוחותיצרןכלי"עפשוטהוהתקנהללוחרכיביםשלמינימליתתוספת

המערכותעםאינטגרציהתוךעתבכללהרחבהניתנתהמערכת-SCADAפרוטוקוליםבמגוון

וסייברמידעאבטחתשלמחמיריםבתקניםעמידהNERC/CIP , IEC62351, IEEE1686
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