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מ"בקרה ואוטומציה בעאפקון

צור סגל–ר מושב "יו
קלמרו שלומי-מרצה 
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חדשנות ופריצת דרך
הראשון  PLCזיהתה את הפערים הקיימים וכהרגלה מימים עברו כמפתחת הבקר  MODICONחברת

יצרה שיתופי פעולה עם מיטב החברות המומחיות בתחום זיהוי והגנת סייבר.1968בעולם בשנת 
AUTOMATIONולציודי הבקרה OT-ופיתחה תפיסה חדשנית ופורצת דרך לרשתות ה

.'וכולמיניהם בקרים וסתים ממסרי הגנה מכשור 

של מערך מאובטח לדו שיחCERTIFICATESהתפיסה מייצגת ניהול מאושר 
.M2Sובין  M2Mותקשורת מאובטחת ומוצפנת בין 

REAL TIMEבו המערכות הן מערכות OT-התפיסה חדשנית ומהפכנית לעולם ה
כאשר מצד אחד נדרש להגן להצפין לאשרר גישה ומצד שני לא לפגוע בביצועי המערכת בזמן  

.M580כך נדרש היה לפתח פלטפורמה מהיסוד מובנית יכולות סייבר מוגברות לצורך.אמת
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אבטחת הבקר
MODICON 
M580

בקרת גישה  
לסביבת  
הפיתוח בקרת גישה  

לתכנות בקר
ולקושחה

Reverse 
Eng. OS \
Dev

גישה  
מוגבלת  
למשתנים 

רישום  
פעולות  
SYSLOG סגירת

פורטים

הגבלת  
גישה  

מכתובת  
רשת

מניעת  
/ עצירה

התחלת בקר

הצפנת תווך  
וחתימת זמן

Achilles 
certified
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 ללא הקשת סיסמה לא ניתן יהיה לפתוח את
האפליקציה

 כתיבה, קריאה(גישה ממודרת לבקר לפי משתמש ,
LOGשמירה ב –) עצירה, שינוי

 מנגנוןAUTO-LOCK  אשר מחייב הקשת סיסמה
בכל פרק זמן

  הרשאות גישה באמצעות סיסמה לקטעים מסוימים
באפליקציות  

הגנה ברמת אפליקציה
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מניעת גישה לא רצויה לבקר באמצעות סיסמה
  מנגנון הזדהות מבוסס סיסמא ייחודית לכל

אפליקציה שתיכתב ותיטען לבקר בכל התחברות  
של תוכנת הפיתוח

 מנגנוןAUTO-LOCK  אשר מחייב הקשת סיסמה בכל פרק
זמן

 8-16הסיסמה לגישה לבקר הינה מוצפנת ומחייבת
תווים

 הזדהות בכל גישה לFWוכרטיס הזיכרון
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שינוי או חבלה בקבצים קריטיים לתוכנת  , החלפה
הפיתוח או במערכת ההפעלה של הבקר על ידי  

reverse engineering
משפיע על תהליך הקומפילציה ותפקוד הבקרים

דיווח ללוג+ בודקים חתימת יצרן ? איך מתמודדים
 אשר  מנגנון אוטונומי מובנה-בסביבת הפיתוח

)יזום/כל הפעלה(Integrity checkמבצע 
 בחומרת הבקר  מנגנון אוטונומי מובנה-בבקר

הרצה/טעינה/אשר בודק באתחול
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 מדוע ? המשתנים נגישים?
 מדוע להשתמש בכתובות הזמינות לכל?

אין שימוש ברגיסטרים אלא רק משתנים שמיים
  כל משתנה שאינו מוגדר חיצוני לא יהיה נגיש
 שיוגדר לגישה מבחוץ בטבלת " משתנה שמי"רק

יהיה זמין  ) SCADAמ כ"בדר(המשתנים של הבקר 
כתיבה/לקריאה
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 תיעוד ושליחה מידית של  לוג אירועים)Event 
logging( ,  באמצעותו ניתן לבצע מעקב אחרי

פעולות המשתמשים בבקר
  מידע על פעולות שיכולות להצביע על ניסיונות

,  שינויי קונפיגורציה, שגיאות, גישה לא מורשית
...שינוי בתקשורת 

 מבנה האירועים לפי תקןSyslog Protocol 
(RFC 5424 specification)

באפליקציית הפיתוח/בשרת חיצוני/נשמר בבקר
 תחקור חכם....
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מניעת גישה לשירותים אותם הבקר מספק
, TFTP, HTTP, SNMP, DHCP, EIP, PORT 

...'וכד 502
  סגירת שירותים שאינם נדרשים בבקר ובכך

להקטין משמעותית את הסיכוי לגישה לא רצויה  
לבקר

חומת אש/יכולת מובנית בבקר כמו במתג
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מנהל את הבקר/מתשאל/מי פונה?

  מניעת תעבורה וגישה לבקר באופן פרטני עבור כל
 ACCESS LIST-רכיב ברשת הבקרה

בקרים ,SCADA ,עמדת תכנות וכד, ווסת, צג'  ...
  הגישה תתאפשר רק לכתובת פיזית מוכרת וגם אז

הגבלה לפי שימוש וצורך בפועל–
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להפעיל בקר ללא  /מניעת מצב בו ניתן לעצור
הגנה

מונע טעויות ונזק מידיי
כיצד למנוע?

כניסה פיזית /הגנה פיזית על ידי בורר...
מניעת גישה פיזית בעזרת זיהוי ביומטרי
התחלת  /הרשאות המונעות גישה לעצירת

בקר

8



16

 המידע מהבקר לSCADAחשוף?
 ניתן להאזין ולהבין מה הלוגיקה?
המערכות פתוחות? יש מה לעשות

 יצירת ערוצי תקשורת מאובטחים מבוססיםIPSEC   .
 יכולות הIPSEC בבקרים כוללות מאפיינים רבים לרבות  :

anti-reply, message integrity check, and 
message origin authentication .

  ניתן לבחור מגוון שרותי תקשורת בבקר שיועברו בתווך
מאובטח  

  ניתן לשלב עם שכבת הגנה המבוססת על שליחת חותמת
)זמן אמת (זמן עם מסרים אשר נשלחים מהבקר 

9



17

  הבקרים ורכיבי התקשורת הנלווים לבקר
כרטיסי תקשורת ורשת המתממשקים  (

נבחנים ומוסמכים כעומדים בתקן  ) לבקר
  תהליך הפיתוח מלווה במומחים שבוחנים

את עמידות הבקר בפני מתקפות נפוצות
 תקן זה מבטיח כי הבקר על מרכיביו נבדק

נפוצות בתחום  פגיעויותועמד בפני 
אבטחת מידע וסייבר בציוד  

בקר יותר עמיד ויציב בפני מתקפות
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והסקאדהשל הבקרים OTברשת התקשורת חדירויותמערכת ניטור וזיהוי 
או מספר אתרים למרכז ניטור אחד, אתר מרובה רשתות , מערכת המאפשרת ניהול רשת אתר בודד 

Asset Inventory
Risk mapping
Anomaly detection

Op Center HMI Security Center

Smart Probes



19



20

הקשחת פלטפורמות ישנות באופן מהיר  
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!תודה
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